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Protection Microsoft 365 : Rappel = “II-—I-I

Campagne périodique de validation de votre profil de sécurité m M

PROTECTION DE MICROSOFT 365 par CARE

Mise en place d’une protection personnalisée Tl oo oo

. A’pprentlss_age par votre as_,S|stant persgnnel grace a une phase S
d’observation pour construire votre profil de sécurité —

. . . ’ “g » Bonjour,
« Validation du profil de sécurité, par le collaborateur pour | . o o
s’assurer de la légitimité des droits S s Lotk €t il kot o
» Campagne périodique de validation du profil de securité, pour B
recertifier VOS droitS et accés éventuelles déviances que vous constateriez.

Pour cela nous vous remercions de cliquer sur le lien ci-dessous:

Mon profil de securité

Pour toute question relative au fonctionnement de ks solution, vous pouvez contacter ke support 3 I'adresse

A la fin de la période d’observation, vous recevrez un e-mail (no-

reply@idecsi.fr) vous informant que votre protection a été activée e
et préte pour Validation gg;?;lzzlir::argede la protection de Microsoft 365 par CARE
rE. | :H GROUPE - La sécurlté eaf I'affalre 0e tous.
Possibilité d’acceés a F ¢

de sécurité

/ Ao TIEM mMoTOALTE 2 e
votre tableau de bord ’ Mon profil de secunté \ 4

>
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Accéder au tableau de bord de sécurité

3 possibilités d’accés

1. Possibilité d’acceés a
depuis un lien
générique

2. Possibilité d’acces a
depuis le courriel regu
automatiquement

3. Possibilité d’acces a
depuis la page Tot’'M

“ Pour accéder a votre tableau de bord de sécurité, il est
également possible de cliquer sur le lien générique suivant :

* https://dcO1-myprofile.i-
2a.com/tenants/gpm?login hint=federationi2a@aqpm.fr

“ Autres possibilités :

» Lien disponible dans le courriel envoyé depuis I'adresse no-
reply@idecsi.fr (cf. diapositive précédente)

» Depuis la page Tot'M dans la liste des applications bénéficiant

d u SS O LISTE DES APPLICATIONS METIER BENEFICIANT DE LA FONCTIONNALITE SSO :

* Plateforme d'automatisation des travaux dossiers de révision et de gestion du processus de clture (Black Line)

* Plateforme RGPD (Data Legal Drive)
+ Plateforme de signature électronique (DocusSign)

* Plateforme d’échanges sécurisés (PES)

I - _Plateforme de mise sous protection Microsoft 365 (IDECSI) I

www.gpm.fr



https://dc01-myprofile.i-2a.com/tenants/gpm?login_hint=federationi2a@gpm.fr
mailto:no-reply@idecsi.fr
http://totm.gpm.local/2021/03/09/mise-en-place-de-lauthentification-simplifiee-sso/

Accéder au profil de sécurité

Tableau de bord

“ Chargement des ressources liées a vos outils Microsoft 365
pour générer votre tableau de bord personnalisé

S P
T o
[TIE“M muTUALITE

@ Profil de securite vu par ['utilisateur

Bienvenue dans votre profil de securite

Notre mission est de vous protéger, afin que vous puissiez vous concentrer sur ce qui compte le plus pour vous.
Pour vous aider a démarrer, nous vous guiderons lors de votre premiere visite.

Vous serez automatiquement redirigé dans quelques secondes.

Ressources
protégées > | e & & |
Boite mail, OneDrive

et Teams, SharePoint 3
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Accéder au profil de sécurité

Tableau de bord

“  Votre tableau de bord vous indique notamment

les périphériques, configurations et les
personnes ayant accédé a vos ressources
Microsoft 365 récemment.

Il vous appartient d’en vérifier I'exactitude, de
gerer les droits dacces et signaler aux
équipes experts les anomalies que vous
constateriez.

a Mon activite

@ Compte 0365

® e

-
=
-

Mon profil de securité

Ce rapport couvre les accés du 30 mars 2021 14:37 au 20 avril 2021 14:37

[’ Boite mail @ OneDrive

‘Q‘ Bibliothéques ¥

Les informations ci-dessous sont-elles correctes ?

valide.

En l'absence de demandes de correction, votre profil de sécurité est considéré

o @)

A\ Afficher tout

Pays habituels
@ ctats-Unis

Q) France

e Royaume-Uni

e Mon activité
Origine de vos connexions

Périphériques mobiles

Habituels
@ @ Patrick Jourdan - iPhone XS

12 avril 2021 2351

”

Les informations constatées sur une période
sont-elles correctes ?

D’ou proviennent ces connexions ?

Quels périphériques mobiles sont utilisés
pour se connecter ?

Vous pouvez tout Afficher ou tout Masquer
sur votre tableau de bord.

Les informations ci-dessous sont-elles correctes ?

En labsence de demandes de correction, votre profil de sécurité est consideré comme V¥ Masquer tout

valide.

aMon activité N

4 Compte 0365 v
Patrick Jourdan

o Boite Mail v
Patrick Jourdan

@ OneDrive v
Patrick Jourdan

4% Bibliotheque Teams_Direction_Generale - Documents 4

5!" Bibliotheque 0365 Gatherer - Documents N

N
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Accéder au profil de sécurité

Boite Mail et calendrier

% Boite Mail 0 ~
Patrick Jourdan

0 ACCéS, dr0|ts et conflguratlons (Envoyeruncommenta\re) (Ouvnroullookﬁ)

sur la boite mail

Qui a accédé récemment ? Y a-t-il des configurations
ul I 7

Cos CiRRaTE A SeoRs o pails s sensibles ? déviantes ?

a Olivier Saunier
16 avril 2021 16:24

acces détecte

e Qui a accédé récemment a R—
votre boite Mail ?

Afficher plus de détails Signaler une anomalie !

Qui a des permissions d'acces ? . v
S R el Une correction a été

o Benjamin Laroche o Cathy Miller Toute la société appllquee sur les dossiers
Accés complet | Calendrier | Dossiers Dossiers 0 Calendrier | Dossiers de Cathx M|||er

Personne ne devrait avoir de droits par défaut sur vos

Afficher plus de détails  Je corrige ! Afficher plus de détails  Je corrige ! sl o
Afficher plus de détails  Je corrige ! T

a Daniel Rezlan a Hacker@yopmail.com a Olivier Saunier
Dossiers Calendrier | Dossiers Calendrier | Dossiers

Afficher plus de détails  Je corrige ! Afficher plus de détails  Je corrige! Afficher plus de détails  Je corrige ! CI iqueZ sur le lien pour voir

\ comment corriger
e Quelles sont les regles

de messagerie actives ?
Y a-t-il des regles de
redirection ?

Regles actives sur votre boite aux lettres a

Ces regles de messagerie sonl configurées sur volre boile mail

For all messages containing “Salaries” Malicious deletion MEalerts

&> &> &>

Afficher plus de détails  Je corrige ! Afficher plus de détails  Je corrige ! Afficher plus de détails  Je corrige !
G
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Accéder au profil de sécurité

OneDrive

@ OneDrive o ~
Stockage personnel Patrick Jourdan
OneDrive

CEnvoyer un com mentaire) COuvrir OneDrive Z)

Qui peut accéder de
Qui a des permissions d'acces ? e lextérieur ?

Ces ulilisaleurs onl des droils d'accés a volre slockage personnel

a Adm Demo o Adm Local pel Cathy Miller
. . D) Permission la plus haute : Proprietaire Permission la plus haute : Propriétaire Permission la plus haute : Lecture

Qui a des droits *
Y a t-ll des drOItS accordes a Afficher plus de détails Je corrige ! Afficher plus de détails Je corrige ! Afficher plus de détails Je corrige !
tout le monde ?

Personnes dans votre entreprise ayant le .. Toute personne disposant du lien :s Comptes externes

Permission la plus haute : Modification Permission la plus haute : Modification 15 février 202110118 0

Lacces est autorisé pour toute la sociéte. L'acces public ne devrait pas étre défini. [E] 1 comptes externes
Afficher plus de détails Je corrige ! Afficher plus de détails Je corrige ! Voir les comptes externes Je corrige !

Qui a accédé récemment a Qui a accédé récemment ?

mon OneDriVe ? Ces ulilisaleurs onl accédé a volre slockage personnel
Comptes anonymes Pl Benjamin Laroche y) Cathy Miller
19 avril 2021 15:02 19 avril 2021 15:02 7 avril 2021 06:19
Acces Acces Accés
/Documents /Documents /Documents/Dossier confidentiel
Signaler une anomalie ! Signaler une anomalie ! Signaler une anomalie !
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Accéder au profil de sécurité

Bibliotheques Teams et SharePoint

Votre bibliothéque Teams et

;@ Bibliotheque 0365 Gatherer - Documents N
SharePoint

(Supprimer) (Modlﬁer le gestlonnaire) (Envoyer un commentaire) (Ouvrir la bibliothéque SharePoint Z) 0

Autorisations sur ma bibliotheque SharePoint

Configuration de volre bibliolheque SharePoint

Qui sont les propriétaires

0365 Gatherer 0365 Gatherer - Membres
et Ies membres de VOs u Groupe 0365 Groupe SharePoint e
libraires SharePoint et o o
Propriétaires:1 Membres: 0 Externes:o Utilisateurs : 0 Groupes : 1
Teams
Afficher plus de détails L'accés est autorisé pour toute l'entreprise sauf pour
les externes.
Afficher plus de détails
Qui peut accéder
de I'extérieur ?
4% Bibliothéque SITE LUDU 02-10-20 - Documents ~

(Suppnmer) CModlﬁer le gestionnaire) CEnvoyer un commentaire) (Ouvvir la bibliotheque SharePoint E) e

e Qui a le droit d’accéder

a vos SharePoint et Qui a des permissions d'accés ?
Teams 2 Ces ulilisaleurs onl des droils daccés a volre bibliolheque SharePoinl
w New GROUP w Site d'équipe - Membres g Site d'équipe - Visiteurs
Permission la plus haute : Lecture Permission la plus haute : Modification & Permission la plus haute : Lecture e
Afficher plus de détails Je corrige ! Afficher plus de détails Je corrige ! Afficher plus de détails Je corrige !

Personnes dans votre entreprise ayant le ..
Permission la plus haute : Modification
L'acces est autorisé pour toute la société

Afficher plus de détails Je corrige !
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